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Fondo Social Europeo ASESORAS INFORMATICAS
“El FSE invierte en tu futuro”

1. MISION Y FUNCIONES

@ MISION

Preparar y ejecutar los planes y protocolos de actuacidon en los que revisar, recoger, agrupar y evaluar evidencias para
determinar si los sistemas TIC cumplen sus objetivos y funciones manteniendo la integridad de los datos y utilizando
eficazmente los recursos de acuerdo con la normativa vigente y en un contexto de seguridad y bajo riesgo

Unién Europea

Direccion General
del Servicio Publico de Empleo

Comunidad | CONSEJERIA DE ECONOMIA,
de Madrid | HACIENDAY EMPLEO

Fuente: Adaptacidn informacidn variada

N
FUNCIONES

Aplicar, analizar y documentar los resultados de las pruebas de
aplicaciones de software y de sistemas

Instalar software y equipos, y configurar el software de sistemas como
preparacion para la realizacion de pruebas

Formular y documentar planes de prueba de software, equipos y sistemas . . .
Verificar que los programas funcionan con arreglo a los requisitos de los

usuarios y a las directrices establecidas

Formular y ejecutar las politicas, los procedimientos y los guiones de las
pruebas de software y de sistemas

Fuente: Definidas a partir de las tareas de las Notas Explicativas del Catalogo Nacional de Ocupaciones

2. COMPETENCIAS Y HABILIDADES

COMPETENCIAS TECNICO-PROFESIONALES Fuente: | Esco (europa.eu)

CAPACIDADES Y COMPETENCIAS ESENCIALES

TRANSECTORIAL

e preparar informes de auditorias financieras e realizar auditorias de calidad

* mejorar procesos empresariales e desarrollar planes de auditoria
ESPECIFICAS DEL SECTOR

e garantizar el cumplimiento de las normas
organizativas de las TIC

e analizar sistema TIC

e ejecutar auditorias de TIC

* |levar a cabo controles de la seguridad de TIC
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https://esco.ec.europa.eu/es/classification/skill_main
http://data.europa.eu/esco/skill/3e9b580d-811b-48df-a5d1-a7bdd26f901f
http://data.europa.eu/esco/skill/75b30aeb-34c0-40f4-b77d-271d75a98b14
http://data.europa.eu/esco/skill/d83cba15-8511-4d07-b89a-9fde0d1d8241
http://data.europa.eu/esco/skill/ed0718f6-5823-4c74-9749-2936c9c06203
http://data.europa.eu/esco/skill/7adb8473-bcc6-4ff8-9850-76d945d40092
http://data.europa.eu/esco/skill/7e1f9657-ab4e-407c-842f-b846197060e3
http://data.europa.eu/esco/skill/b8271c8a-cba6-4baa-80f5-6361af3f07e3
http://data.europa.eu/esco/skill/f4a85869-1855-45d5-a43c-7ee8cd451996
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CAPACIDADES Y COMPETENCIAS OPTATIVAS

TRANSECTORIAL

* informar sobre normas de seguridad

 proteger la privacidad y la identidad en internet

* elaborar documentacion de conformidad con los
requisitos legales

e jdentificar requisitos legales

e definir las normas organizativas

* controlar las tendencias en tecnologia

ESPECIFICAS DEL SECTOR

e gestionar los requisitos de seguridad de las TIC

* comunicar percepciones analiticas

* elaborar flujos de trabajo informaticos

e identificar riesgos de seguridad de las TIC

e aplicar politicas de seguridad de la informacion

* ciclo de vida del desarrollo de sistemas * normas de calidad

e técnicas de auditoria e requisitos legales de productos de TIC

e ciclo de vida de un producto

* |egislacidn sobre seguridad de las TIC

e politica de calidad de las TIC

* resiliencia organizativa

e normas de seguridad de las TIC

e modelos de calidad de procesos de TIC

e procesos de ingenieria

CONOCIMIENTOS OPTATIVOS

TRANSECTORIAL

e normas del consorcio World Wide Web

ESPECIFICOS DEL SECTOR

e estrategia de seguridad de la informacion * ciberseguridad
* riesgos de seguridad de la red de TIC * gestidon de proyectos de TIC
e normas de accesibilidad de las TIC * tecnologias en la nube
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http://data.europa.eu/esco/skill/41437077-2522-49bf-bcb2-083a23d52958
http://data.europa.eu/esco/skill/695c3249-18e7-4435-bdb8-54a16011159d
http://data.europa.eu/esco/skill/7a17d7ce-01a2-4746-bbcc-22ffe22fa16e
http://data.europa.eu/esco/skill/06358891-8424-43c5-891e-d40f226bef40
http://data.europa.eu/esco/skill/751941a0-5645-4f8b-b97e-b252909d5edb
http://data.europa.eu/esco/skill/86d2e2ea-1ba2-4aa6-b465-8a1f9abc81b8
http://data.europa.eu/esco/skill/a4b2a278-2123-4450-8b43-be01c4f341da
http://data.europa.eu/esco/skill/b9bf9e17-ae47-417b-bbb1-e8b7c263ccac
http://data.europa.eu/esco/skill/d53b04fb-1bbb-4a25-92f8-8ceb308d276f
http://data.europa.eu/esco/skill/f263da7f-0708-42c2-b1a9-39083416f632
http://data.europa.eu/esco/skill/fe1c2b32-7fe9-4668-affa-07ff658a68cf
http://data.europa.eu/esco/skill/09f2f811-a3fb-4de3-a70f-6420a6935575
http://data.europa.eu/esco/skill/6a536b36-c5c7-4d10-bf67-a4fb0f8549b2
http://data.europa.eu/esco/skill/21e0cad8-4eef-42be-b18b-0f8e37f0dbd0
http://data.europa.eu/esco/skill/3be6b84a-fa78-42b9-a8df-150cdb40b9d7
http://data.europa.eu/esco/skill/3ff589b7-68df-4ea5-ae41-b395bdb2378f
http://data.europa.eu/esco/skill/72a74f69-5cf1-43c5-99b9-62a444578919
http://data.europa.eu/esco/skill/7814e88f-c133-4c3b-b27f-857afa145d42
http://data.europa.eu/esco/skill/79f24a62-7718-46e1-9b41-37be0560a5ca
http://data.europa.eu/esco/skill/fafe0b9d-dbd9-46bd-b770-26299539ce66
http://data.europa.eu/esco/skill/8696aff0-18c0-4ba6-a4d0-9a21861b3e5e
http://data.europa.eu/esco/skill/8696aff0-18c0-4ba6-a4d0-9a21861b3e5e
http://data.europa.eu/esco/skill/8696aff0-18c0-4ba6-a4d0-9a21861b3e5e
http://data.europa.eu/esco/skill/8d4271ca-c9fd-40b3-875f-15f78332a49e
http://data.europa.eu/esco/skill/a846cb9e-c152-41e7-bd34-45e7ff941e3b
http://data.europa.eu/esco/skill/11eebd42-44ab-401d-8a2c-bdb9fc9beb50
http://data.europa.eu/esco/skill/2ddb1226-1117-4eb4-ae65-3a2f5a5a3c80
http://data.europa.eu/esco/skill/3e23db60-0c3d-498a-a6ac-ffbed0ecb033
http://data.europa.eu/esco/skill/8088750d-8388-4170-a76f-48354c469c44
http://data.europa.eu/esco/skill/94dd823c-148e-4614-a6e8-99249b16357d
http://data.europa.eu/esco/skill/bd14968e-e409-45af-b362-3495ed7b10e0
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HABILIDADES TRANSVERSALES Fuente: Tasks within occupations | CEDEFOP (europa.eu)

Las habilidades transversales en este indicador son valoradas en una escala del 0 al 1 para cada grupo ocupacional en funcion de su importancia

Para el grupo de “Profesionales de tecnologia de la informacion y las comunicaciones”, al que pertenecen las auditoras-asesoras y los auditores- asesores
informaticos, destacan las habilidades intelectuales y metodolégicas, aun que tienen especial relevancia la recogida y evaluacion de informacién y la

autonomia respectivamente.

Ademas, en el ambito de las habilidades 'tecnologicas , destacan el uso de las TIC mientras que, en las habilidades sociales, sobresale prestar servicio y

asistencia.

Fisica Tecnologica

Destreza  Orientacién  Fyerza

cdozlao=o m

REQU ER' M | ENTOS M I,N | MOS Fuente: SEPE, Perfiles de la oferta de empleo

FORMACION EXPERIENCIA PROFESIONAL

* Respecto al nivel formativo que se requiere del candidato se reparte
entre universitarios (51%) y formacidon profesional (23%), con
preferencia mayoritaria de aquellos. Aunque en uno de cada cuatro
ofertas no aparece expresamente este requisito. Soélo en

f:ietermlm'ados- casos se requieren tljcu.lauones no estrictamente Se pide experiencia previa de manera expresa en el 90% de los casos, y
informaticas: INgenierias, fisica, matematicas, etc. , en su mayoria se piden mas de dos afios. Se hace especial hincapié en
« Como formacion complementaria requerida es muy comun que se este requisito

haga referencia expresa y detallada de alguna especialidad concreta
dentro de las grandes competencias que se sefalan en el siguiente

apartado, y siempre expresado en acronimos: J2EE, SQL, HTML, C++,
JAVA, UNIX, Oracle, Cics, etc.
y
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https://www.cedefop.europa.eu/en/tools/skills-intelligence/tasks-within-occupations?pillar=&occupation=2.23#1
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3. FORMACION Y EXPERIENCIA PROFESIONAL
O

* Digitalizacion aplicada al entorno * Operacion de Redes Departamentales

» profe5|ona.l _ e Seguridad informatica
*  Programacion con lenguajes orientados a * Programacion de sistemas informaticos

objetos y bases de datos relacionales +  Administracién y disefio de redes
* Administracidon de bases de datos departamentales
* Gestion de sistemas informaticos e @Gestion de sistemas informaticos

* Administracion y disefio de redes * Administracién y programacion en sistemas
departar'nentalc?s- de planificacién de recursos empresariales y
) Segur@ad !nformatlca ) de gestion de relaciones con clientes
* Desarrollo de aplicaciones con tecnologias « Programacién en lenguajes estructurados

., web : de aplicaciones de gestion
* Programacion en lenguajes estructurados . Sistemas de gestién de informacién

_ (_je ap‘lllcauones O_'e_ gestion * Programacion con lenguajes orientados a
* Administracion de servicios de Internet objetos y bases de datos relacionales

* Programacion de sistemas informaticos N y
e Sistemas de gestion de informacion
e Administracion y programacion en sistemas ‘. FORMACION PROFESIONAL REGLADA
de planificacién de recursos empresariales y [ 3 Técnico Superior en Administracion de
de gestidn de relaciones con clientes Sistemas Informaticos en Red
* Gestion de datos y entrenamiento en Técnico en Sistemas Microinformaticos y
sistemas de Inteligencia Artificial basados Redes
en aprendizaje automatico. Técnico Superior en Administracién de
e Gestion de la instalacion, despliegue V' Sistemas Informaticos en Red

explotacion de sistemas de Inteligencia
Artificial basados en aprendizaje
automatico

FORMACION UNIVERSITARIA
EEI Grado en Ingenieria Informatica, Grado en

. /
Tecnologias para la Sociedad de |a
Fuente de cualificaciones: https://incual.educacion.gob.es/busqueda-de- ., ., .
cualificaciones y de certificados profesionales y formacion profesional reglada: Informaaon, Grado en Ingeme”a de Sistemas
https://www.todofp.es/que-estudiar.html de Informacién, Grado en |ngenier|'a de
\_ Software y similares J

OTRA FORMACION COMPLEMENTARIA

Legislacidon, normativa y reglamentacién TIC

PROFESION REGULADA: NO
4. CONDICIONES DE TRABAJO

(T' : 98% tiempo completoy 2% tiempo parcial
| ‘) De las ofertas que exponen las condiciones laborales sobre la jornada, la mayoria de ellas ofrecen un

trabajo a tiempo completo; predominan las que ofertan la jornada con disponibilidad horaria y un 22 %
de las ofertas ofrecen modalidad de teletrabajo

Fuente: SEPE, Perfiles de la oferta de empleo

F—-—.

- _'__7___’ \ El salario base de los/as auditores/as-asesores/as informaticos/as es de entre 16.389,26€ y 25.986,59€

- J’ a partir del 31 de diciembre de 2019, segun el XVII Convenio Colectivo Estatal de Empresas de
Consultoria y Estudios de Mercado y de la Opinidn Publica.

l - [ Por cuenta ajena, en empresas especializadas y departamentos de consultoria informatica

Administracion publica

* Las cifras de retribucidn hacen referencia al salario bruto 4/7


https://incual.educacion.gob.es/busqueda-de-cualificaciones
https://www.todofp.es/que-estudiar.html
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5. CONTEXTO

Fuente: Instituto Nacional de Estadistica, Directorio Central de Empresas, 1 de enero de 2021
TEJ I DO EM PRESARIAL INEbase / Economia /Empresas /Explotacidn estadistica del directorio central de empresas. DIRCE / Ultimos datos
Evolucion de nimero de empresas (C. Madrid, 2011-2021)
TOTAL DE EMPRESAS N 1.458 CNAE 631 Proceso de datos, hosting y actividades relacionadas; portales
1 de enero de 2021 * ) web, 1 de enero de 2021
1.600
Auténomos MPYMEs* e
‘ \ 1.400
80,59% j——> 13,24% ) 33,68%
' 1.200
99 73% 1.000 876 24,51%
Un 0,27% de las empresas ~ ’ 800
de la Comunidad de
Madrid son Proceso de 4 600
datos, hosting y 400
actividades relacionadas; . 500
portales web 0,27%
2011 2016 2021
B NUmero de Empresas @® Evolucién 2011-2016 y 2016-2021
Fuente: Instituto Nacional de Estadistica, Encuesta de Poblacion Activa (2011-2021)
M ERCADO DE TRABAJO INEbase / Mercado laboral /Actividad, ocupacién y paro /Encuesta de poblacién activa / Ultimos datos
Evolucién del nimero de empleos (C. Madrid, T12011-T42021); TOTAL DE EMPLEOS
Grupo ocupacional 2 Técnicos y profesionales cientificos e intelectuales en el cuarto trimestre de 2021
500.0 Mujeres ' % que representa la CM en
’ 829. 100 J el total del grupo
® ocupacional en Espaia
450,0 °
o e ®
8 [ X )
@ °
g- 400,0 ° o® %4 oo pes
° ® (] o
o o) ¢ v ® % ) % que representa el grupo .
= 350.0 o® °.o. LX) pee - Hombres ah 2 ocupacional sobre el total 26,11%
g ’ o® e del empleo en la CM
°
E o
S 300,0
2500 Los datos actualizados sobre
’ demandantes de empleo, paro y
5’ ,/\\,V ’\&7’ /:7\/ v/':l g Lo/z) (/S’ /\:’ /\\V o/g’ o/:\\/ Q/'\\’ /Q\V 5’ contratacion se pueden consultar
§ '\‘?‘/ r§/ r§/ r§' (§/ '\67 ,\6,\/ r§/ r§/ § r\é/\' r\é,\/ ré,\/ '\’9\/ pinchando en el siguiente botén:

PERSPECTIVAS DE FUTURO

Desarrollo de servicios, aplicaciones y soluciones basadas en 5G

TENDENCIAS Edge computing

e Ciberinteligencia

DE FUTURO
DEL SECTOR

Desarrollo de productos y servicios basados en tecnologias
disruptivas como el BlockChain o inteligencia Artificial

** MPYMEs o Micropymes, son pequefias empresas de menos de 10 empleos. 5/7


https://www.comunidad.madrid/sites/default/files/doc/empleo/ocupacion_2719.xlsx
https://www.comunidad.madrid/sites/default/files/doc/empleo/ocupacion_2719.xlsx
https://www.ine.es/dyngs/INEbase/es/operacion.htm?c=Estadistica_C&cid=1254736176918&menu=ultiDatos&idp=1254735976595
https://www.ine.es/dyngs/INEbase/es/operacion.htm?c=Estadistica_C&cid=1254736160707&menu=ultiDatos&idp=1254735576550

PRINCIPALES CAMBIOS Y TECNOLOGIAS

FACTORES DE CAMBIO

OCUPACION - 27191013

AUDITORES-ASESORES INFORMATICOS/
AUDITORAS- ASESORAS INFORMATICAS

La transformacion digital que se extiende a todos los

ambitos de la economia y la sociedad provoca un
aumento en la demanda de perfiles informaticos en
todas las areas (investigacidn, desarrollo, asistencia
en soluciones) que actualmente no se estd
cubriendo.

Se espera que esto provoque un aumento de los
salarios, a la vez que los y las profesionales tanto si
se encuentran en el mercado laboral como si no,
deberan realizar una actualizacion continua de sus
competencias y conocimientos para poder trabajar
con tecnologias disruptivas, en una situacion de
seguridad ante los crecientes riesgos cibernéticos y
en nuevos entornos. Por ejemplo, la transicion
ecoldgica que se esta potenciando al mismo tiempo
que la digital, constituye un nicho de mercado al que
orientar los productos y soluciones informaticas.

rapido.
HERRAMIENTAS Y

Competencias digitales avanzadas: en lo referido tanto a ofimatica como a las
herramientas TIC. Tendran gran importancia en este sentido, el conocimiento y uso de
herramientas de gestion de proyectos y trabajo colaborativo.

* Relacionado con las aplicaciones y software: gestion de bases de datos relacionales y no
relacionales, lenguajes de programacion orientados a objetos y frameworks de desarrollo

TECNOLOGIAS * Bases sobre los lenguajes de programacion: en un sector tan volatil, los requerimientos

sobre lenguajes de programacion son muy variables, por lo que se debe contar con
conocimiento en profundidad sobre al menos uno de ellos (Python, C++ los mas
comunes) y especialmente, habilidad para comprenderlos y poder aprender migrar de
uno a otro en funcidén de las necesidades.

 Ciberseguridad aplicada a cada puesto de trabajo, para garantizar la seguridad de todas
las tareas.

PERSPECTIVAS EN EL EMPLEO

UE 1,5%

Espana

1,5% 1,5% 1,6% 1,6%

+28.478

Fuente:| de prondstico de habilidades CEDEFOP (europa.eu)

cualificacion de los
nuevos empleos
esperados

27.206

1.273

0

* Ocupacion: Profesionales de tecnologia de la

informacion y las comunicaciones
* Pais: Espana
* Periodo: 2021-2030

Aproximadamente!

+5.948

Empleos en la
Comunidad de
Madrid
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https://www.cedefop.europa.eu/en/tools/skills-forecast
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Los 10 principales sectores de empleo (2021-2030)
Otro comercio al por mayor | 420 Segln las proyecciones a 2030 de CEDEFOP, el grupo

Transporte terrestre | 453 ocupacional “Profesionales de tecnologia de |Ila
informacion y las comunicaciones” aumentard en Espaia

AEEGEEE S ligeramente por encima a lo que lo hard en Europa,

Auxiliar de las actividades financierasy de |y _ siendo el sector de la programacion informatica, servicio
SEBUIos de informacién en el que se concentrard la mayor parte

Comida, bebida y tabaco 643 del empleo.
Otros comercios al por menor  [f 868 La creacidon de empleo se concentrara en los niveles altos
: de cualificacidon, aunque también crecera en los niveles

Servicios financieros ‘ 1.230 - ; . . . 0
N medios, mientras que en los niveles bajos de cualificacion
Administracién publica y defensa | 2.070 se mantendra estable.

Realizando a partir de los datos disponibles* una

Educacién ‘ 3.649 _ o o i
— estimacion del crecimiento del empleo en Madrid, en el

19.229 ano 2030 habra unos 5.948 profesionales mas que en
2021.

Programacion informatica, servicio de
informacion

5.000 10.000 15.000 20.000 25.000

6. IDENTIFICACION DE LA OCUPACION

CARACTERIZACION
Auditores-asesores informaticos | 27191030 |
Informatica y Comunicaciones ‘ « Comunicaciones
» Desarrollo
 Sistemas y telematica
620 Programacion, consultoria y otras actividades 27191022 ingenieros técnicos en informatica, en
relacionadas con la informatica general

EQUIVALENCIAS EN OTRAS CLASIFICACIONES

2712 — Analistas y diseifiadores de software ‘ 2512 — Desarrolladores de software

2 - Técnicos y profesionales cientificos e intelectuales ‘ 25122 - analista de software

En los apartados de “Ocupaciones SISPE Afines”, “CNO-11" y “CIOU-08” se presenta el nombre oficial en dichas clasificaciones, siendo este masculino genérico. Los términos de
ocupaciones y puestos de trabajo se utilizan con caracter genérico y omnicomprensivo de mujeres y hombres
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*El prondstico se ha realizado a partir de la combinacidn de informacion numérica proveniente de la EPA y de CEDEFOP


http://data.europa.eu/esco/occupation/04ba4d6c-957d-417f-bf63-5b9e015a9f86

